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Identification de l'activité

	Mise en place d’un serveur mandataire ( SQUID )


Contexte dans lequel le projet s'inscrit

	Une entreprise disposant d’un parc informatique important, un serveur mandataire est mis en palce afin d’ameliorer le traffic web ainsi que la sécurité du réseau.


Condition de réalisation

	Travail réalisé :
	Travail réalisé dans:
	Type d'intervention:

	  ( Individuellement

 ( En groupe
	    ( Entreprise

    ( Lycée : Contexte professionnel

    ( Lycée : à partir de TP

    ( Personnel
	    ( Installation

    ( Configuration

    ( Administration

    ( Autre


	Objectifs

	Cette activité consiste a mettre en place un serveur mandataire transparant utilisant la fonction de cache afin d’optimiser et de controler le trafic.


	No
	Compétences

	C21
	Installer et configurer un micro-ordinateur

	C22
	Installer et configurer un réseau 

	C25
	Installer un applicatif

	C26
	Installer un périphérique

	C31
	Assurer les fonctions de base de l’administration d’un réseau 

	C32
	Assurer les fonctions de l’exploitation

	C34
	Surveiller et optimiser le trafic sur le réseau 


	Introduction :

La mise en place d'un serveur mandataire HTTP (proxy HTTP) présente de nombreux avantages, aussi bien en termes de sécurité que d’optimisation du traffic Web.
I/ Présentation de l’activité

Cette activité a été mise en place à partir de travaux pratiques, elle présente la mise en place d’un serveur mandataire SQUID dans un réseau afin de filtrer et d’optimiser le traffic Web. 

II/ Déroulement de l’activité
La mise en place du serveur SQUID ce fera sur une machine utilisant le système d’exploitation Linux, cette machine fera office de passerelle pour le réseau local d’un coté et sera connecté à internet d’un autre côté. On utilisera iptables anfin de rendre celui-ci transparent. Un poste client sera connecté sur le même réseau local que le serveur SQUID afin de tester le bon fonctionnement du serveur.

III/ Réalisation

Il faut d’abord commencer par installer le serveur SQUID, on peut pour cela télécharger le paquet squid disponible sur les dépôts courant
Le répertoire racine de squid aura comme chemin /etc/squid/. Pour la configuration, l’ensemble des commandes de configuration sont situées dans le fichier de configuration de squid : squid.conf. 

Il faut d’abord configurer le nom du serveur squid, le port qu’il utilisera ainsi que le format des logs et de leurs chemins d’accès, il est d’ailleur intéréssant d’indiquer le chemin des log de type access pour ensuite pouvoir les utiliser pour supervier le serveur proxy. Ensuite la configuration peux ce distinguer en deux parties :

       Configuration des Access Control List ( ACL )

Il est nécéssaire de configurer ensuite des réstrictions d’accès, les ACL ou plutôt les http_access reposant sur les définitions ACL permettent justement la mise en place de rêgles permettant de restreindre certains accès. Les restrictions indiquent quoi faire lorsque ces conditions sont vérifiées. On autorise ou on interdit en fonction d'une ACL ou d'un groupe d'ACLs, le sens de « restriction » est donc à prendre avec un peu de recul, une restriction pouvant être une autorisation. La première restriction vérifiée est la bonne, d'où l'importance de l'ordre dans lequel elles sont placées.
La définition d’un ACL ce fait suivant la syntaxe suivante :

acl <acl_name> <type> <data>  

exemple : acl monreseau src 10.10.10.0/10.10.10.10

Il s’agit ensuite de définir l’autorisation d’acces a l’aide de la commande http_access. 

Par exemple :
http_access allow monreseau                                                                                                                                http_access deny all

ici, on autorise l’acces au proxy de « monreseau » mais on refuse l’accès à « all » . comme dit plus haut, l’ordre des règles http_access est très important car la lecture pour une requête va ce faire de haut en bas ( comme des règles iptables ).

      Configuration du cache SQUID
Le but de notre serveur mandataire en plus de filtrer l’accès doit permettre une accélération du traffic Web. C’ets par le biais du cache que la réalisation de cette tache est permise, en effet SQUID permet de créer un ou plusieurs éspaces alloués permettant de stocker différentes ressources éxploitées ( pages web, fichiers téléchargés, etc… ), ainsi un fichier téléchargé sur le web par un utilisateur n’aura pas besoin d’être à nouveau téléchargé par un autre utilisateur souhaitant le même fichier.
Squid utilise utilise la mémoire lente ( dique dur ) et la mémoire rapide ( RAM ), il faut donc configurer qu’elle taille squid pourra utiliser pour ces deux types de mémoire.
Cache_mem  Pour la taille de la mémoire RAM alloué au cache                                   Cache_dir  Pour le chemin du cache ainsi que la taille du cache à alloué sur le HD 
     Intégration de SquidGuard
Squidguard est un outils fonctionnant en collaboration avec squid qui permet l’appliquation de filtre web. Il va jouer un rôle important dans le contrôle du traffic web. En effet squidguard permet de définir sur le modèle des ACL de squid, des appliquation de filtre en fonction de l’émétteur et/ou du récepteur. Comme pour squid, sa mise en place ce fait par l’installation du paquet squiguard, son répertoire est le même que celu ide squid et sa configuration ce base sur son unique fichier de configuration : squidGuard.conf. 
La configuration des filtres ce fait de la même manière que les acl squid éxcepté pour la définition des destinations qui sont en fait l’identification du chemin du fichier des URL blaclisté.

Exemple :

Dest adult {
                       urllist     adult/urls          
ici, la destination adult comportera le fichier d’url black-listé ce toruvant a l’emplacement adult/urls. Il est possible de se proqurer sur le web des fichiers de blacklists complet et mis à jour.

          Rendre le Serveur Transparent  
Afin de rendre le serveur squid transparent, il suffit d’ajouter une règle NAT sur la passerelle afin de rediriger les paquets sortant sur l’interface du serveur squid.

iptables -t nat -A PREROUTING -s 192.168.0.0/24 -p tcp -m tcp --dport 80 -j REDIRECT --to-port 3128

III/ Conclusion
Une fois le serveur squid configuré correctement, les règles d’accès renseignées et le cache bien configuré, le serveur est éffectif et doit permettre l’accès au contenu web aux utilisateurs du réseau local excépté aux sites interdit référencés par le filtre squidguard. Enfin la navigation doit ce faire de manière tout à fait transparente pour les utilisateurs.

	

	


